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POLITICA DE GERENCIAMENTO DE INCIDENTES DE SEGURANCA DE
DADOS

1 INTRODUCAO

A presente Politica de Gerenciamento de Incidentes de Seguranca de Dados
estabelece os procedimentos, responsabilidades e critérios adotados pela VERSA
GESTAO PUBLICA LTDA (VERSA GOV) para identificar, responder, recuperar e
comunicar incidentes que afetem a seguranca de dados pessoais ou corporativos. Esta
politica foi elaborada em conformidade com a Lei Geral de Protecdo de Dados (LGPD —
Lei n® 13.709/2018) e com as diretrizes da Autoridade Nacional de Prote¢cdo de Dados
(ANPD).

2 GERENCIAMENTO DE INCIDENTES

2.1 Classificacao de Incidentes

Os incidentes de seguranca de dados sdo classificados em trés niveis de

severidade:

o Nivel 1 — Baixo: incidente sem impacto significativo sobre dados pessoais,
contido internamente sem comprometimento externo.

o Nivel 2 — Médio: incidente com potencial impacto sobre dados pessoais,
exigindo investigacdo aprofundada e medidas corretivas.

o Nivel 3 — Alto: incidente grave com exposicdo confirmada de dados
pessoais, exigindo notificacdo a ANPD e aos titulares afetados.

2.2 Procedimentos de Resposta

Ao identificar um incidente de seguranca, o colaborador devera:

o 1. Comunicar imediatamente ao responsavel técnico e ao encarregado de
dados (DPO).

o 2. Preservar evidéncias do incidente sem alterar os registros existentes.

o 3. Registrar o incidente no sistema interno de gestao de ocorréncias.
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o 4. Aguardar orientacdes da equipe de resposta antes de tomar medidas

adicionais.

A equipe de resposta a incidentes procedera a contencéo, erradicacao da causa
raiz e recuperacdo dos sistemas afetados, conforme os procedimentos definidos no

Plano de Contingéncia da empresa.

3 NOTIFICACAO DE AUTORIDADES E TITULARES

Nos casos de incidentes de Nivel 3, a empresa adotara 0s seguintes

procedimentos de notificacao:

o Notificacdo a ANPD: em até 72 horas apos a confirmacdo do incidente,
conforme Resolu¢cdo CD/ANPD n° 15/2024.

o Notificacdo aos titulares afetados: em prazo razoavel, por meio dos canais
de comunicacgéo disponiveis, com informacgdes claras sobre os dados afetados,
0s riscos envolvidos e as medidas adotadas.

o Comunicacéo interna: imediata a alta direcdo e ao Comité de GRCorp.

o Registro documental: manutencéo de relatério completo do incidente para
fins de auditoria e conformidade.

4 PREVENCAO DE INCIDENTES

A empresa adota as seguintes medidas estruturais de prevencao:

o Realizagdo de analises periddicas de vulnerabilidade e testes de
penetracao.

o Implementacdo de controles de acesso baseados no principio do menor
privilégio.

o Monitoramento continuo de logs de acesso e atividades suspeitas.

o Criptografia de dados sensiveis em transito e em repouso.

o Treinamento continuo de colaboradores em seguranca da informacéao e
LGPD.

o Revisao periddica dos contratos com operadores e fornecedores de TI.
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5 DISPOSICOES FINAIS

Esta politica é de cumprimento obrigatério por todos os colaboradores,
prestadores de servico e parceiros da VERSA GOV. O descumprimento sujeitara o
infrator as sancdes previstas no Codigo de Etica e na legislacdo aplicavel. A politica

sera revisada anualmente ou sempre que houver alteragcdes normativas relevantes.

Encarregado de Dados (DPO): Dra. Isangela Mendes Vieira, OAB/MG 127.976

Encarregado Adjunto: Dr. Geraldo Junior Mendes Vieira, OAB/MG 171.978
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