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1 FINALIDADE E ALCANCE

Este Plano de Contingéncia define os procedimentos a serem adotados pela
VERSA GESTAO PUBLICA LTDA (VERSA GOV) na ocorréncia de incidentes de
seguranca da informacdo que possam comprometer a integridade, a confidencialidade
ou a disponibilidade de dados pessoais, sistemas e ativos de informacédo. O documento
aplica-se a todos os colaboradores, prestadores de servigo e sistemas utilizados pela

empresa.

2 IDENTIFICACAO DE RISCOS E VULNERABILIDADES

Os principais riscos a seguranca da informacéo identificados incluem:

o Ataques cibernéticos: ransomware, phishing, DDoS e exploracdo de
vulnerabilidades.
o Vazamento de dados: exposi¢cdo ndo autorizada de dados pessoais de

usuarios e clientes.

o Falhas de sistema: indisponibilidade de plataformas criticas de gestéo
publica.
o Erros humanos: configuragdes incorretas, envio indevido de dados ou

perda de dispositivos.
o Ameagas internas: acesso ndo autorizado por colaboradores mal-

intencionados ou negligentes.

3 PLANOS DE ACAO

3.1 AgOes Preventivas

o Manutengé&o de inventario atualizado de ativos de informacéo.
o Realizagcdo de varreduras periddicas de vulnerabilidades (pentests
semestrais).
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Aplicacéo regular de atualizacbes de seguranca (patches) em sistemas e

infraestrutura.

Implementacdo de controles de acesso baseados no principio do menor

privilégio.

Uso de criptografia para dados em transito e em repouso.

Backups automaticos com verificagdo periddica de integridade e

recuperabilidade.

3.2 AcgOes de Resposta a Incidentes

Deteccéo e registro imediato do incidente pelo responsavel técnico.

Acionamento da equipe de resposta a incidentes (IRT) no prazo maximo

de 2 horas.

Contencéao do incidente e isolamento dos sistemas afetados.
Andlise forense digital para identificacdo da causa raiz.
Notificacdo da alta direcéo e dos encarregados de dados (DPOs).

Comunicacédo a Autoridade Nacional de Protecdo de Dados (ANPD) e aos

titulares afetados, quando aplicavel.

3.3 A¢clOes de Recuperacao

Restauracdo de sistemas a partir de backups validados.
Reconfiguracdo segura dos ambientes comprometidos.

Testes de integridade e funcionalidade antes da retomada operacional.
Elaboracéo de relatério pos-incidente com licbes aprendidas.

Atualizacéo das politicas e controles com base na analise do incidente.

4 COMUNICACAO E COLABORACAO

Em casos de incidentes graves, a empresa adotara protocolo de comunicacao

estruturado, incluindo notificagdo as autoridades competentes (ANPD, érgaos publicos

afetados), comunicacao interna em tempo real e, quando necessario, nota publica. O

ponto de contato central serd o Encarregado de Dados: Dra. Isangela Mendes Vieira,
OAB/MG 127.976.
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5 EXERCICIOS E TESTES

A empresa realizara simulacdes de incidentes de seguranca ao menos uma vez
ao ano, com o objetivo de avaliar a efetividade do plano, identificar lacunas e treinar a
equipe de resposta. Os resultados serdo documentados e utilizados para

aprimoramento continuo.

6 TREINAMENTO E CONSCIENTIZACAO

Todos o0s colaboradores receberdo treinamento anual sobre seguranca da
informacdo, identificacdo de ameacas, boas praticas de uso de sistemas e
procedimentos de notificacdo de incidentes. Modulos especificos serdo ofertados as

equipes técnicas e de TI.

7 REVISAO E ATUALIZACAO

Este plano serd revisado anualmente e sempre que ocorrer um incidente
relevante, mudanca significativa na infraestrutura tecnoldgica ou alteracao na legislacao
aplicavel. A versao vigente serd mantida em repositério seguro e acessivel a equipe de

resposta.

8 CONCLUSAO

A VERSA GOV reconhece que a seguranca da informacdo é um pilar estratégico
para a prestacdo de servicos confiaveis ao setor publico. A implementagdo rigorosa
deste plano demonstra o0 compromisso da empresa com a protecao dos dados de seus

clientes e com a resiliéncia de suas operacoes.
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